CHU DE 4. DAO DUC, PHAP LUAT VA VAN HOA TRONG MOI TRUONG SO

BAl9. AN TOAN THONG TIN TREN INTERNET

MUC DICH, YEU CAU

1. Kién thirc

- Biét dugc mot s8 tac hai va nguy co bi hai khi stt dung Internet. Néu va thuc hién dugc
mot s6 bién phap phong ngtia co ban véi sy huéng dan cua GV.

- Trinh bay dugc tdm quan trong ctia sy an toan va hgp phap ctia thong tin cd nhén va
tap thé, néu dugc vi dy minh hoa.

—Bao vé dugc thong tin va tai khoan cé nhan véi sy ho trg ctia nguoi lon.

-Néu dugc mot vai cach thong dung dé chia sé thong tin ctia ban than va tap thé sao
cho an toan va hgp phap.

-Nhan dién dugc mot s6 thong diép lita dao hodc mang néi dung xdu.

2. Nang luc

- Thong qua cac hoat dong hoc tap, HS dugc hinh thanh va phat trién tu duy logic, kha
nang phan doan, phén tich va gidi quyét van dé. Cac hoat dong thao ludn nhém va
trinh bay bai gitp cac em phat trién niang luc hgp tdc, giao tiép va thuyét trinh.

- No6i dung trong bai hoc gan kétkién thiic trong sach vé véi thuc té, dugc tich hgp kién
thiic ctia nhiéu mo6n hoc nham két néi tri thiic véi cudc song.

3. Pham chat

- Céc hoat dong khuyén khich cdc em ¢6i mé, than trong, c6 y thiic trach nhiém véi
ban thén va tap thé. Bai hoc cling gitip huéng dan va nang cao ki nang song cling nhu
su tu tin cho cac em.

B} CHUAN B}

- GV: Gido an, ndi dung hoat dong nhom, bang nhém, may tinh, may chiéu. Mot s6
thong tin vé cac sy viéc da xay ra trong thuc té lién quan dén bai hoc (qua bao, dai,
tivi).

-HS: SGK, SBT, d6 dung hoc tap, tim hiéu trudc mét s6 kién thic lién quan dén bai
hoc: cac nguy co cé thé gap trén Internet va cach phong tranh, cach bao vé thong tin
ca nhén va tap thé, cach chia sé thong tin an toan va hgp phap, cich nhan biét mot s6
thong diép Itia ddo hodc mang ndi dung xau.

GO1Y CAC HOAT PONG DAY HOC CHINH

Hoat dong khéi dong

GV yéu cau hai HS dong vai hai ban An va Minh thé hién doan h¢i thoai ctia phan khaéi
dong trudc 16p. Qua do GV dat van dé vao Hoat dong 1.
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1.Tac hai va nguy co khi dung Internet

Hoat dong 1. Tac hai va nguy co

- HS néu
duoc rac roi
ma Minh gap
phai.

- HS néu
duwoc cac
nguy co gay
hai ma nguoi
st dung cob
thé gap trén
Internet.

— HS nhan
thirc duoc
mic do gay
hai cla céac
nguy co do.

1. GV néu muc dich, yéu
cau va tién trinh cla hoat
déng thao luan trudc ca
I&¢p. Chia nhém HS.

N6i dung thdo ludn:

— Ban Minh da gdp phai
rac réi gi?

— Tac hai va nguy co khi
dung Internet?

2. Cac nhdém HS phan
cong nhém trudng, nguoi
trinh  bay. Nhém thdo
ludn, trinh bay cdu tra loi
vao bdng nhém.

3. K&t thuc thao luén,
cdc nhém bdo cido két
qud, GV cung HS nhan xét
dénh gia.

Dy kién k&t qua tra |&i cau hoi:
1) Ban Minh ¢é nguy co bi méat dir
lieu do may tinh bi nhiém virus.
2) Tac hai va nguy co khi dung
Internet:

Ngudi sit dung cé thé bi dédnh
cdp va phat tan théng tin ca
nhan, tir d6 bi de doa, bj bét nat;
tré em bi x&m hai tinh duc (hinh
anh, video,...); bi lira dao, du do;
c6 thé bi nhan tin gia, hodc bi 16i
kéo lam viéc bat hop phap,...

— May tinh c6 thé bi nhiém virus
hay ma doc.

— Tré em danh quéd nhiéu thdoi
gian trén mang dé ludt web, choi
game dan dén nghién mang x3
hoi, séng do, nghién game.

— Khuyén khich
HS thé hién bai
lam cha nhdém
dudi nhiéu
hinh thirc khéc
nhau.

— GV giup HS
nhan thay su
anh huwdng
dén tadm i, strc
khée, viéc hoc
tap, quan hé
voi ban bé cha
cdc em nhuw
thé nao néu
gap phdi nhirng
nguy co do.

Kién thic méi (hoat déng doc)
HS doc phin néi dung kién thiic méi vé tac hai va nguy co khi dung Internet.

Hop kién thiic (hoat ddng ghi nhé kién thiic)
Dua trén két qua thdo luan cta phan thao luan va hoat dong doc néi dung kién thic
mdi cling cac phat biéu ctia HS, GV chét kién thiic co ban trong hop kién thiic.

Cau héi (hoat déng cling ¢4 kién thirc)

I

Dép an:

1. C

2.D.

2. Mét s6 quy tac an toan khi sit dung Internet
Hoat déng 2. Quy tac an toan

— Qua phan|1. GV néu muc
thdo ludn & |dich, yéu cau
Hoat doéng 1|va tién trinh
cung chia sé|clung néi dung
cla cadc ban,|thdo ludn.
HS néu Ién|2. Cac nhém
nhirng viéc|HS phan cong

D ki€n k&t qud trd |&i cAu hbi:
1) Nhém trinh bay tém tat y kién
ca nhan clia cac ban.

2) Ngudi slr dung can gilr an
toan thong tin ca nhén; tranh
gap g& nhirng ngudi quen trén
mang; khéng tham gia cac hoi

- Déng vién HS manh
dan chia sé nhitng tinh
huéng thuc
da gap phai hoac dugc
chirng kién.

— GV gilp HS nhan thuc
duoc viéc can thiét phai

té minh




can lam dé
trdnh gap phai
nhirng rac réi,
nhitng  nguy
co.

— HS néu duwoc
cac nguy co
gay hai ma
nguoi st dung
c6 thé gip
trén Internet.
—HSnhan thire
dugc mirc doé
gdy hai clia cac
nguy co do.

nhém trudng,
nguoi trinh
bay. Nhom thao
ludn, trinh bay
cau trd &1 vao
bang nhom.

3. K&t thic thao

luan, cac nhém
bdo cdo két
qua, GV cung
HS nhdn xét

danh gia, chon
ra cdc cau trd
&1 chinh xac va
khai quat.

nhém ma minh khéng biét hodc
khéng lanh manh; May tinh cdn
duoc cai ddt phan mém chéng
virus; Khéng nhan thw hay tin
nhan tir nguoi la; kiém tra do tin
cdy clha théng tin; khéng danh
qud nhiéu thoi gian trén mang,
choi game; Chia sé véi nguoi tin
cdy vé suy nght, tinh cam, nhitng
khd khan hodc tinh huéng khéng
t6t bi méac phai; Danh thoi gian
tap trung cho hoc tap, giup dé
b6 me, doc sach, cadc hoat dong
thé chat, hoat ddng xa hdi, tham
gia cac hoat ddng lanh manh.

canh gidc, thadn trong
khi si&r dung Internet.
Néu gdp phai mot trong
nhi*ng nguy co do thicac
em can chia sé v&i ngudi
than, thay c6 clung ban
bé dé cé cach giai quyét.
— Né&u cé nhiéu thoi gian
thi GV cho l&p ban luan
thém dé HS c6 thé dua
ra nhiéu y kién nita.
—Khuy&n khich HS ty tim
cach ghi nhd cach phong
tranh cac nguy co.

Kién thic mai (hoat déng doc)
HS doc phin bai hoc méi.

@ Hop kién thic (hoat déng ghi nhé kién thiic)
Dua trén ndi dung thao luén va hoat dong doc ndi dung kién thiic méi ctia HS, GV chot
kién thiic co ban trong hop kién thic.

@ Cau héi (hoat ddng cting ¢6 kién thiic)

1. Ggi y: Ddt mat khiu cho mdy tinh, khong chia sé thong tin ca nhan va thong tin cta
ngudi thin, ban bé trén mang hay cho ngudikhac (trit truong hop can thiét),...

2. HS c6 thé tra loi theo ¥ kién riéng ctia minh.

3. An toan thong tin

Hoat dong 3. Bao vé théng tin ca nhan

Qua phan thao luan &
Hoat ddng 3 HS néu
duoc:

1. Nhirng rac r6i Minh
c6 thé gdp phai.

—~ Minh c6 thé bao vdi
thay c¢6, b6 me vé tinh
hudng dé dé duoc bdo
vé va gilp do.

2. Hai kha ndng xay ra:

— Khéng truy cap vao

1. GV néu muc
dich, yéu cau va
tién trinh clng
ndi dung thao
ludn.

2. Cac nhom
thdo ludn,
trinh bay cau
l&i
badng nhém.
3. K&t thic

tra vao

Dy kién két qua tra i
cau hoi:

1. Mot s& ngudi nhén
thu cé thé td thai do
khdé chiu véi Minh, nght
la Minh khéng t6t; co
ban phé phan Minh; co
ban héi lai Minh thuc
hu su viéc;...

2. Ban kh8ng nén ma lién
két hodc thw dién tir do.

— GV gilp HS nhan thirc
dugc tam quan trong cla
viéc bdo vé théng tin cd nhan
va tap thé. Than trong khi
truy cap Internet. Biét nhan
dién cac théng diép lira dao,
mang ndi dung khong tot.

— Néu cé nhiéu thoi gian
thi GV cho |&p ban ludn
thém dé HS cé thé dua ra
nhiéu y kién nira.

.




cac lien két hoic mo
thu dién tlr do.

— Truy cap vao lién két
hodc ma& thu do to mo
mudn biét nodi dung
théng tin gri cho minh.
3. M6t s6 cach bao vé
tai khodn thu dién tir.

thao ludn, GV
chon nhém bdo
cdo két qua, cac
nhém khac bd
sung y kién.

GV clung HS
nhan xét, danh
gia, dua ra cac
cau tra loi dang
va day du.

Trao ddi vdi bd me hodc
thay c6 sy viéc dd va xin
|oi khuyén.

3. D€ bao vé tai khoan
thu dién tir, ta can:

— DPat mat khdu manh
dé khéng bi ngudi khac
doan biét, bdo vé mat
khau, dang khi
dung xong, cai dat phan
mém diét virus,...

xuat

— Khuyén khich HS tu ké ra
céc tinh hudng minh da gap
phai (néu cb) dé gilip cac ban
phong tranh.

— Nh&n manh dé HS hiéu:
néu gdp phadi mét trong
nhirng nguy co do thi cacem
can chia sé vdi ngudi than,
thay c6 cling ban bé dé co
cach gidi quyét.

Hoat dong 4. Chia sé thong tin an toan

Céc em néi dugce y
ki€n cla minh va giai
thich Ii do.

— Cac em nhan thuc
duwoc:

+ Khdng nén tuy tién
chia s& théng tin cé
nhan cho nguoi khac.
+ Nén kiém chirng céc
théng tin trén mang.
+ Khéng chia sé théng
tin cé thé
thuong nguoikhac.

lam t6én

- GV néu tung
tinh hudng cla
Hoat dong 4 dé
cac HS suy nght.
— HS phat biéu,
tranh luan. Cac
em c6 thé dua
thém cac vi du
cung trao
doi.

- GV chot
cac y kién hop li
duoc nhiéu ban
tan thanh.

lai

cau hoi:

1) Em khéng cho ngudi
quen trén mang s6 dién
thoai va dia chi ciia em.
Khonghengapndichuyén
vdi ngudi dé vi co thé gap
diéu khong hay.

2) Em s& khoéng dang tin
khéng t6t vé ban clung
I&¢p |1én mang. Em s& tim
hiéu dé biét théng tin d6
ding hay sai va cé thé
lam gl dé gitup d& ban.

Dy kién két qua trd |oi

— Luu y cac em vé cach
tu bdo vé théng tin cla

minh, tranh bi ké xau
du db, 16i kéo hay doa
nat,...

— Gido duc cho HS tinh
than doan két, tao nén
tinh ban dep cla tudi
hoc tro.

— Hinh thanh cho cac
em cédch hanh x{ tinh
té, ki ndng giao tiép trén
mang cé van hog, tranh
xa bao lyc hoc dudng.

Kién thirc méi (hoat déng doc)
Thong qua hai hoat dong doc, HS hi€u ki hon bai hoc, ning cao nhan thiic vé chia sé
thong tin an toan, giao tiép trén mang mot cach cé vian hoa.

@ Hép kién thuic (hoat ddng ghi nhé kién thiic)
Dua trén ndi dung thao luan va hoat dong doc ctia HS, GV chot kién thiic co ban trong
hop kién thiic. HS ghi nhén cac ndi dung nay.

@ Cau héi (hoat déng cling c6 kién thurc)

Dap an: C.




Hoat dong luyén tap

Pap dn:
~ 1.A,B,D,E. 2,A,.B,C,D,E
&

1. Ggi y: Nhiing tro ltia dao trén mang thuong la nhiing loi quang cao danh vao long
tham vat chat, nhiing 16i du d6, ra ré lam nhiing viéc lién quan dén cac van dé nhay cam,
nhiing tin nhan ty gidi thiéu la ngudi quen ctia cha me d€ bao em lam diéu gi d6 ma khong
cho b6 me biét, tin nhan ctia nguoi la hay dai dién cho mét t6 chiic nao d6 lién quan dén tién
bac, nhiing loi gidi thiéu gay su to mo, hiéu ki,...

Hoat déng van dung

2. Ggiy: Khi ngudi than hay ban beé ¢é nguy co bi hai trén mang thi khuyén ho can tam
diing viéc 1én mang, bdo cho cha me, nguai tin cay trong gia dinh hay thay ¢, co quan cong
an d€ dugc bao vé va c6 cach xit li. May tinh nén dugc cai dt cac chuong trinh diét virus.
Néu mdy tinh ctia em bi nhiém ma déc hay virus thi nén quét va diét virus. Néu mdy bi 16i
nang hon thi nén diing stt dung va mang t6i cac ctia hang stia chiia may tinh dé dugc kiém
tra va stia chiia.

3. Ggi y: Tham khao noi dung doc 6 Muc 3.

8] MOTSOLUUY VA KIEN THUCBO SUNG

M6t sé luu y khi giang day

—Luu y HS nén thén trong khi st dung va khai thac thong tin trén Internet. Khi truy
cap vao cac trang web trén mang, khong tuy tién theo cac duong link trén may ma
khong biét ro.

- Nam dugc cac quy tac an toan thong tin. Bao mat thong tin ca nhan va tap thé, mat
khau may tinh va tai khodn email.

—Thén trong khi chia sé thong tin, tranh lam tén thuong nguoi khdc. Loi 1€ giao tiép
trén mang nén lich su va té nhi.

~GV cdn ¢6i ma, chan thanh véi HS dé€ cac em tin tudng va c6 thé chia sé nhiing kho
khan, nhiing diéu kho noi.

-GV ¢6 thé tim trén Internet thong tin vé nguyén tac bao dam an toan thong tin trén
mang, quy tac thong minh an toan truc tuyén (SMART rules online safety),...

Cing cé - Panh gia

GV va HS cung:

- Hé thong lai cac kién thic co ban cta bai hoc.

-Nhan xét, ddnh gia két qua cdc hoat dong da thuc hién ctia cdc nhém, ctia ca 16p,
chim diém.

GV giao cong viéc vé nha cho HS:

- Lam mot s6 bai trong SBT.

- Tim hiéu cac thdng tin ¢ ndi dung lién quan dén bai hoc sau.



