BAI 9 AN TOAN THONG TIN TREN INTERNET

SAU BAI NAY EM SE

= Biét mbt s tac hai va nguy co khi st dung Internet. Néu va
thire hién duge mot sd bién phap phéng ngira.

* Trinh bay dugc tAm quan trong cllia s an toan va hop phép
clia théng tin ca nhén va tap thé.

* Bao vé dugc thdng tin va tai khodn ca nhan.

= Néu duge mét vai cach thdng dung dé chia sé théng tin clia
ban than va tap thé saoc cho an toan va hop phap.

= Nhan dién duoc mdt sb théng digp lira ddo hodc mang ndi
dung xau.

M6t budi sang, Minh dén lép véi vé mat budn thiu tim An dé& néi chuyén.

Minh: Ban biét khéng, t6i qua t& 1am héng may tinh réi. To lo 1a
céc tép anh chup hém di dd ngoai trong may bj méat. m

An: Ban da lam gl dé& x3y ra sur cb nay? L 5
Minh: Té tai mét phdn mém trd choi trén mang va cai dat,
may tinh khé&i ddng lai rdi bi treo ludn.

An: May tinh clia ban ¢6 cai phdn mém chéng virus khéng?
Minh: Cé! Nhung v hdo hire mudn choi nén té da bd qua
canh bao khi cai dat.

An: Van dé |a & ché 4y day! May tinh nha ban c6 thé d3 bj H ,Q,_,
nhiém virus hodc ma déc rdi. Ban nén mang may tinh di kiém
tra xem sao.

¥

1. TAC HAI VA NGUY CO KHI SUF DUNG INTERNET

Hoat déng 1 Téc hai va nguy co
1. Ban Minh da gap rac rdi gi?
2.Thao ludn nhém: Tac hai va nguy co khi ding Internet.

@ Internet cd thé |4 mét edbng cu tuyét thé bj |6 hodc bi ké xau danh cép va loi
v&i va hiru ich khi ching ta biét cach s dung. K& xau cé thé dung nhitng théng
dung va khai thac nhung cling c6 thé cé mét tin dé dé bdi nho danh dy, dé& du db,
s tac hai va nguy co nhu sau: lira ddo, tdng tién, khéng ché chinh ban
e Théng tin ca nhan bj 16 hode bj danh cap: th&n ngu&i str dyng.
Khi s& dung Internet, néu khéng biét e May tinh bj nhiém virus hay ma déc: Dir
cach bao mat thi théng tin ca nhan coé ligu trén may tinh bj mat hodc bj sai léch.
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s Bj ltra dao, du db, de doa, bat nat trén
mang: Ké x4u lira déo, dy dé trén mang
véyi nhidu muc dich khac nhau. Chang
han, cé nhirng ké du db tiép xtc véi cde
ndi dung khiéu dam; k& mudn 16i kéo
ngudi khac vao con duérng pham tdi thi
cho xem néi dyng bao lyc, ma tuy,... Cé
nhirng trérng hop ké xdu du dé rbi de
doa, bat nat nan nhan khién ho cam thay
xau hé hodc s hai, anh huwéng dén slc
khoé va tam Ii.

Théng tin khong chinh xac: Théng tin trén
mang dén tir nhiéu ngudn khac nhau, co
nhiéu théng tin khéng dugc kiém duyét

nén khéng chinh xac. Cé nhirng ké |gi
dung mang dé dwa céc tai liéu mang tinh
bao liye, khuyén khich cac hoat déng
bt hop phap,... nhdm phuc vu cho lgi
ich cla ching. Vi vay ching ta phai luén
canh gidc va sang subt trong viéc Iyra
chon thdng tin trén mang.

Nghién Internet, nghién tré chei trén mang:
Nhiéu ban tré bd rat nhiéu thei gian vao
mang x& hdi va choi trd choi rén mang
lam anh hwéng xau dén tam li, strc khoé
va hanh vi dan dén bj céng thang, lo lang,
trdm cam, bd bé viéc hoc tép,...

TAC HAI, NGUY CO KHI DUNG INTERNET

e Théng tin ¢4 nhan bi |6 hodc bi danh cép.

e May tinh bj nhiém virus hay ma déc
e Bjlira ddo, du db, de doa, bat nat tré&n mang.

« Tiép nhan thdng tin khéng chinh xac
= Nghién Internet, nghién o chei trén mang

@ 1. Em hay tim phuong an sai. I

Khi ding Internet co thé:

A. Bj 16i kéo vao cac hoat ddng khéng lanh manh.

B. May tinh bj nhiém virus hodc ma déc.

C. Tin tuédng moi ngudn théng tin trén mang.

D. Bi lira ddo hodc loi dung.

2. Viéc lam nao duoc khuyén khich khi str dung céc dich vu trén Internet?
A, Mé thur dién tr do nguedri la giri.

B. Tai cac ph&dn mém mién phi trén Internet khang cé kiém duyét.

C. Lién tuc vao cac frang xa hdi dé cap nhat théng tin.

D. Vao trang web tim kiém d& tim tw liéu |am bai tap vé nha.

2. MOT SO QUY TAC AN TOAN KHI SU DUNG INTERNET

r

Hostdgng2 quythcantoin |
j— .

1. Em da tiing st dung Internet chua? Em da bao gid gap phai mét trong nhiing nguy
- canhutrén chua? Néu gap phai, em sé lam gi?

2. Thao ludn nhom: Em can lam gi dé phong tranh nhimg nguy co va tac hai cé thé
gdp phai khi st dung Internet?



O

GIU KHONG
AN TOAN GAP GO
Bao mat Khéng ducc mot
théng tin minh gap g&
ca nhanva ngwrdi ma ban
gia dinh, chi quen biét
khéng tiét 16  qua mang vi cé
théngtinca  thé bj nguy hiém
nhan trén néu gap phai
mang xa ké xAu. Bi cling
héi va cho ngudri l&n trong
ngudila.  gia dinh ban néu
mudn gap.

Thang tin phal gitr
ban vira mdi guen.

Ché nén
Khéng

Tang dé

PUNG
CHAP NHAN
Chi m& ther
dién tr va tin
nhan tlr nguoi
ma ban biet. T
choi cac & moi
vao hdi nhém
trén mang ma
minh khéng
biét. Canh gidc
Vo virus va tin
nhan réc.

, Chd¥ co quén

, dieu nén gitr gin.

warl ngurdrl ban tin

Nam

1. Em c6 thé dua ra mét sb gidi phap dé gilr bi mat théing tin ¢4 nhan

khéng?

d6 nén in vao ldng

KIEM TRA
PO TIN CAY

Chi nén tim kiém
théng tin tlr cac
nguon cé sy kiém
duyét hodc cac td
chirc, cdng ti co
ngudn gbc va uy
tin. Kiém fra do
tin cay ctia théng
tin qua sir tror
giup cla ngudri
l&n trong gia dinh

hodc thay cb gido.

HAY
NOI RA

Khi gap phai
tinh hudng bj
bat nat, de
doa, lira dao
hoac dy do
trén mang, hay
chia sé voi
ngudyi tin cay
nhu thay cb
giao, nguailan
trong gia dinh.

2. Trong 5 quy tic trén, em thiy quy tic ndo quan trong nhit? Tai sac?

3. AN TOAN THONG TIN

déng3 Bao vé théng tin ca I'Ihﬁl'l-

~ 1. Sau gitrthuc hanh & phong may, ban Minh quén dang xuat tai khoan thu dién
tlr ctia minh va mot ai d6 da dung tai khoan thu dién tlr cda Minh dé gl ndi dung
khong hay cho nhiing ngui khac. Theo em, diéu gi c6 thé xay ra vdi Minh?
2. Néu thdy duding lién két hodc thu dién tir c6 chi dé géy to mo duge gii tir mot
ngudi khéng guen biét thi em sé lam gi?
3. Em hay néu mot vai cdch dé bao vé tai khodn thu dién tir.



e Tam quan trong cla sy an toan va hop
phdp clia thong tin c4 nhan va tap thé.
Trong tinh huéng & Hoat déng 3, tai
khoan ca nhan cia Minh dd bj ngudi
khac str dung véi muc dich xau. Ca nhan,
tép thé co thé bj lgi dung hodc gép nguy
hiém néu théng tin clia ho roi vao tay ké
xau. Em can biét théng tin ca nhan, tap
thé dugc phap luat bao vé, néu can thiét
em co6 thé yéu ciu phap luat can thiép.

# Bao vé théng tin va tai khoan ca nhan
vai sy gilp do cla ngudi lén. D& bao
vé théng tin ca nhan, em can thyc hién
mét sb bién phap nhu: Bang xuét cac tai
khodn khi da dung xong. Bat mat khau
manh (d dai, gbm chit caiviét hoa va viét
thuerng, chir sé, ki ty dac biét) dé kho bi
phat hién bd&i cac chwrong trinh may tinh
hay bj nguoi khac doan biét. Bdo vé mat
khau khi nhép, tranh bj nguéi khac nhin

Hoatdéng4 Chia séthéng tin an toan

thay hodc danh cap. Nhér ngui lén hodc
chuyén gia cai dat chuong trinh diégt virus
cho may tinh. Tranh ddng mang cbng
cong vi cdc mang nay thudng bao mat
khéng t&t. Khdng truy cap vao cac lign két
la; khéng mo thur dign tlr va tép dinh kém
guri fr nhirng ngudi khdng quen; khong
két ban va nhan tin cho ngudi la; khéng
dong y tham gia cac cau lac bd chua ré
ngudn gdc trén mang.

e Nhandién motso théng digp lira dao hodc
mang néi dung xau. Bé bao vé théng tin
va tai khoan ca nhén, em can biét mot s6
théng diép lira ddo hodc mang ndi dung
xau. Nhirng ké |ira ddo qua mang thuéng
ding thu dién t, tin nhan gid mao, yéu
cAu két ban hodc moi tham gia cac cau
lac bd,... dé dy dé em chia sé théng tin
ca nhan, danh cap tai khoan va mat khau.

1. M6t ban quen trén mang xin s8 dién thoai va dia chi cia em dé gap nhau néi

chuyén. Em c6 nén cho khong?

2. Em dugc mét ban gii qua mang cho mét s6 théng tin khdng tét vé mét ban khiéc
cling |&p. Em cd nén dang 1én mang dé moi ngudi cling biét khéng?

Thong tin ca nhan chi nén chia se cho

ngudi minh biét ré va tin twong & thé gidi
thye trong cac trwong hop can thiet, Mot
trong cac dac diém cla Internet |4 tinh &n
danh, khéng ai cé thé biét duge thire chat
ngudi dirng sau mot tai khodn trén mang 1a
ai. Ngay cd khi em nhén dwoc tin nhan qua
mang hai théng tin ca nhan tl tai khoan cla
ngurdi minh tin twdng thi eling cén xac nhan
lai xem c6 ding la nguéi do héi khdng bang
cach goi dién thoai ho#c gap tryc tiép chir
khéng nén chia sé ngay.

N&n chan tai khoan clia ké x&u va théng
bao v&i bé me hodc thay co gido dé nhan
dugce sy gidp di.

Théng tin trén mang dén tir nhiéu nguon
khac nhau, khéng cd ai kiém chirng. Em
cén tiép nhan théng tin c¢6 chon loc, khéng
chia sé théng tin tr nhirng nguén khéng tin
tudrng. Chl nén chia sé thing tin tr céc co
quan, td chire chinh théng. Khong chia sé
va lan truyén tin gia lam tén thuong dén
ngueri khac.



MDT SD BIEN PHAP BAO '-.."E THONG TIN, TAI KHOAN CA NHAN VA
CHIA SE THONG TIN AN TOAN.

Cai dat va cap nhat phan mem ch{‘mg virus

Bal mat khau manh. Bao vé mat khau

Blang xuat cac tai khoan khi da dung xong

Tranh didng mang edng cang.

Khong truy cap vao cac lieén kel la; khong mo thu dien o va tép dinh kem gl
ttr nhirng nglol khéng quen; khong kel ban va nhan tin cho nguoi la

Khong chia sé théng tin ca nhan va nhirng théng tin chua duge kiem chirng
trén Internet; khong lan truyen tin gia lam ton thuong ngudl khac

@ 1. Lé&ri khuyén nao sal khi em muén bao vé may tinh clia minh? ‘

A. Birng bao gid mé thu dién tr va md tép dinh kém thu tlr nhirng ngudi
khéng quen biét.

B. Ludn nhé déng xuét khi str dung xong may tinh, thu dién t.

C. Chang cn lam gi vi may tinh da dwroc cai dat sn cac thiét bj bdo vé tir nha
san xuat.

D. N&n cai dat phin mém bao vé may tinh khdi virus va thuéng xuyén cap nhat
ph&n mé&m bao vé.

@ LUYEN TAP

1. Khi st dung Internet, nhirng viéc |am nao sau day co thé khién em gap nguy co bj hai?
A. Tai phan mém, t&p mi&n phi trén Internet.

B. M& lién két dwgc cung cap trong thu dién tt khdng biét ré ngudn goc.

C. Binh ki thay d6i mat khéu cha tai khodn ca nhan trén mang xa hoi va thu dién tr.
D. Khi cé ké de doa minh trén mang khéng cho bé me hodc thay cé gido biét.

E. Lam theo cac | khuyén va bai hwéng dan st dung thude trén mang.

2. Theo em, nhi¥ng tinh hudng nao sau day |a i ro khi sk dung Internet?

A. May tinh bj hédng do nhiém virus hodc ma déc.

B. Théng tin c4 nhan hodc tap thé bj danh cap.

C. Tai khodn ngan hang bi mat tién.

D. Bi ban quen trén mang lira dao.

E. Nghién mang x& hdi, nghién tré choi trén mang.

F. Hoan thanh churong trinh hoc ngoai ng trie tuyén.

1. Em hay duwa ra mot s6 cach nhan dién nhirng tro lra dao trén Internet.
2. Em sé& |am gi khi phat hién ban bé hoac ngudi than cé nguy co bj hai khi truy cdp mang?
3. Em nénlam gi dé bdo vé théng tin va tai khodn ca nhan.
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